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Préambule

Ce document est le fruit de la réflexion d’'un greuge travail auquel ont participé des
membres des colléges des enseignants de biosiatistinformatique médicale et santé
publiqgue (CIMES et CUESP), du Collége national itgfdrmation médicale (CNIM), du
Comité consultatif sur le traitement de l'inforntatien matiére de recherche dans le domaine
de la santé (CCTIRS) et de la CNIL.

La création de ce groupe a été motivée par la déenarvissante de réutilisation des données
médicales, notamment auprés des DIM qui sont emipre ligne en tant que responsables du
traitement de l'information médicale et garant decbnfidentialité des données médicales
dans les établissements de santé.

L’objectif du groupe a été de proposer des regéebahnes pratiques pour la réutilisation des
données patient a I'usage des DIM, des chercheudgs établissements de santé.

Les regles émises concernent les études réutililmtionnées de santé déja collectées dans
le cadre des soins ou a visée médico-économigles gdrtent sur les conditions d’accés aux
données, les démarches réglementaires préalagsgs;dfessionnels-habilités et les modalités
d’information du patient.

Ces regles n'ont pas de valeur juridigue contraigmaElles constituent un rappel de la

procédure afin de permettre la réutilisation desndes de santé recueillies au sein des
établissements de samténs le respect de la réglementation.
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Introduction

Il apparait aujourd’hui que les données recueiliess les établissements de santé pour la
prise en charge médicale du patient ou dans legsbasedico-économiques (PMSI)
constituent un potentiel majeur pour la recherdhmguie et épidémiologique, les vigilances,
I'évaluation de la qualité des soins et des prasgprofessionnelles, la santé publique en
général. Le croisement de bases de données clinefugénomiques devient incontournable
dans le domaine de la recherche biomédicale.

Le dossier patient informatisé se déploie sur légblssements facilitant l'acces a
I'information, en la rendant plus disponible et lexjable directement.

Des entrepdts de données biomédicaux se mettgidem ainsi que des entrepdts de 'données
meédico-économiques. lls sont alimentés a partirsgsteme d’information ‘hospitalier. lls
permettent par exemple d’étudier la faisabilité nduétude, de constituer des cohortes de
patients, ils peuvent étre le support pour la petida d’indicateurs de santé ou des
indicateurs de pilotage de I'établissement.

Les demandes d’acces aux dossiers médicaux ddssgaients se multiplient que ce soit en
interne ou par des organismes extérieurs. On pEntles audits IPAQSS, I'évaluation de la
prise en charge dans un réseau, les enquétes aigsestablissements par des sociétés
extérieures, les phases de pre-screening en réehelinique, I'évaluation multicentriqgue des
pratiques de soins, la validation d’'un recueil gas enquéteurs extérieurs a I'établissement.
De méme les DIM sont de plus en plus souvent #@iigoour transmettre les données des
fichiers PMSI (audits, registres, études d’évatugtproduction d’indicateurs).

Il faut souligner que la réutilisation des donnéessanté en dehors du contexte des soins
constitue un changement de finalité du traitemestabnnées par rapport au contexte de leur
collecte, en effet elles ont été initialement réiiee afin de permettre la prise en charge
médicale des personnes. La mise en place d'un etossédical informatisé dans un
établissement de santé nécessite une déclaratipresawde la CNIL. Des lors, toute
réutilisation a d’autres fins que le suivi des parges nécessite une nouvelle démarche aupres
de la CNIL afin de déclarer-cette-nouvelle finalit8i pour la recherche biomédicatu la
recherche épidémiologique prospective les démarsteblent connuésl’encadrement des
autres utilisations mérite d’'étre précisé.

Le guide ne concerne pas les situations couveedagbn réglementaire comme par exemple
les contrbles externes ou les visites d’accréditati

Deux cas de figure'sont distingués ci-apres :

- l'accés aux données de santé a caractere peftsmnisein de I'établissement par
lesprofessionnels de [I'établissement sans commtioic & I'extérieur de
I'établissement

- /l'accés aux données de santé a caractéere petsaunsein de I'établissement par
des professionnels extérieurs a I'établissemem¢@ucommunication a I'extérieur
de 'établissement

Dans chaque cas sont précisés les professionnsteibles d'effectuer une demande
d’acces, des exemples de situations pratiques méées, les régles de bonnes pratiques, un
rappel sur l'information du patient, les formalitaseffectuer auprés de la CNIL par le
demandeur d’acces.

Des schémas décisionnels sont fournis en annexe.

! Méthodologie de référence MR-001adoptée par la AdIR janvier 2006
2 Voir Loi Informatique et libertés du 6 janvier M®iodifiée (notamment chapitre 1X)
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CAS 1 : Accés aux données de santé a caractere mamsel au sein
de I'établissement par des professionnels de I'éthdksement sans
communication de données a I'extérieur de I'établsement

Professionnels concernés

Membre de I'équipe de sofhsenior ou en formation notamment médecin, intesage-
femme, éleve sage-femme, cadre de santé, infirgl@re infirmier

Les internes et étudiants sont sous la respongabilin encadrant senior de I'établissement
par exemple médecin thésé, sage-femme, cadre sbigna

Non membre de I'équipe de soins dans le cadreuts haissions, exemples : médecin DIM,
ARC, TEC, TIM, ingénieur qualité, ingénieur gestides risques sous la responsabilité d’'un
médecin habilité a accéder aux données de santé

Situations pratiques

Audit sécurité des soins (ex : vérification de tagence de la check-list-bloc opératoire dans
le dossier du patient, repérage des infectionsisippératoire)

Théses, mémoires

Projet de recherche monocentrigue sur données  déiectées (méme groupe
d’établissements)

Evaluation des pratiques

Pharmaco-épidémiologie (il peut étre nécessairgedentacter le patient dans un second
temps)

Etude de faisabilité (avant de monter un projetHercheur veut vérifier qu’il dispose d’un
nombre suffisant de patients)

Constitution de cohorte : recherche rétrospectivalennées

Prescreening : pour les essais thérapeutiques oonstitution de cohorte, repérage de cas,
implique le recontact du patient dans un secongb$em

Développement de systemes d’aide a la décision fepérage des effets indésirables des
meédicaments, des infections-sur site opératoire)

Régles de bonnes pratiques

Il parait nécessaire que lI'acces aux données e sacaractére personnel se fasse sous la
responsabilité d’un medecin de I'établissement lhakk accéder au dossier du patient, soit
professionnellement de par sa relation de soins l@vpatient soit institutionnellement par la
mission qui“lui a été confiée par I'établissemddh engagement au respect du secret
professionnel doit étre signé en cas d’acces paouarprofessionnel de santé.

Une charte d’acces aux données a caractere pelsenm® bon usage est rédigée par
I'établissement et est portée a la connaissancprdésssionnels (voir modéle en annexe 3).
Une commission de validation d’acces aux donnéesad& a caractere personnel peut étre
créée dans I'établissement (issue du Colléege migolicaexemple).

La liste nominative des patients pour lesquelsdiesnées de santé seront utilisées ne peut
sortir de I'établissement. Cette liste peut seterliste de correspondance (identité du patient
et numéro de I'étude). En fonction des organisatiocales, elle doit étre conservée soit par
le médecin du DIM, soit par les archives, soit lpamédecin encadrant dans son setvica

® S’entend comme professionnel appartenant & uripeéda soins, pas nécessairement celle ayantiparida
prise en charge du patient
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circulation de cette liste doit se faire conforméina I'article 34 de la loi Informatique et
Libertés.

Les modalités d'utilisation des données des résutréséjour PMSI et d’interrogation des
bases PMSI requiert un avis du médecin du DIM.

L’interrogation transversale des bases de donnégerdhation médicale de I'établissement
est réalisée sous la responsabilité du médecin duiMiélivre les habilitations aux personnes
concernées.

La tracabilité des demandes et des acces aux oodsie patients est assurée.
L’acces aux informations est donné pour le tempi&tiede.

Lorsque cela est possible il est recommandé de omned accés qua des données
anonymisées ou déidentifiées.

L’acces ou la communication de données anonymetseoessite pas-I'accord du patient, le
projet de recherche doit cependant étre validgnsifiguement.

Les refus des patients a la réutilisation de lelosnées ‘de-santé sont enregistrés dans le
dossier médical et lorsqu’il est informatisé damsysteme d’information de I'établissement.

Il ne doit pas étre constitué de fichier de refsasé.

S’il est nécessaire de recontacter les patientds des patients ne s’y étant pas opposes
pourront étre recontactés.

Le recontact du patient est assuré par le méddiaicien responsable de la structure qui a
pris en charge le patient ou une personne de sgpeigous sa responsabilité.

Information du patient

Le patient doit bénéficier d’'une information clagtloyale qui est délivrée par les personnes
qui le prennent en charge. Une notice jointe awtid’accueil ou remise au patient lors d’'une
consultation I'informe de la reutilisation de semdées de santé et de I'acces a son dossier
médical (voir modéle annexe 2).

Une information par voie d’affichage dans les satl&attente et les unités de soins ainsi que
sur le site internet de I'établissement est égateméalisée.

Hors études obligatoires, déterminées par disposiégislative ou réglementaire, le patient a
un droit d’opposition discrétionnaire concernaattes a ses données individuelles de santé.
Un formulaire est prévu pour les refus de recontact

Lors.du recontact le patient est informé des intrams qui auraient déja pu étre recueillies a
partir de son dossier médical.

L’exploitation des bases de données médicales dicov@dministratives des établissements
dont le résultat est la production d’'indicateursgg@s (avec des effectifs de plus de 10) n’est
pas soumise a I'accord du patient.

L’'accés a des données anonymes par des profesision@d’établissement ne sont pas
soumises a accord du patient.

La liste des études pour lesquelles les donnésamté a caractere personnel sont réutilisées
est disponible sur le site de I'établissement.
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Le croisement de données cliniques et de donnéesssd’'un Centre de Ressources
Biologiques doit respecter la réglementation enémaide collection biologique, ceci suppose
le consentement écrit du patient a la réutilisaties prélevements pour la recherche. Cette
regle vaut également pour les données génétigues ptélevements génétiques identifiants.

Formalités CNIL

Voir annexe 1 pour détail des situations

L’exploitation statistique du dossier patient imf@tisé par I'établissement qui détient les
données fait I'objet d'une déclaration CNIL danbypothése ou cette utilisation est dite
« monocentrique».

En cas de constitution d’'un fichier de données raatare personnel par le demandeur de
I'acces, celui-ci initialise la déclaration CNILg Iresponsable du traitement étant le
représentant de I'organisme (ex : Directeur d’ésabment de santé).

Une déclaration est effectuée par finalité deiéicbonstitué. La mise en ceuvre sur ce fichier
d’'un nouveau traitement ayant la méme finalité lsermémes catégories de données ne fait
pas l'objet d’'une nouvelle déclaration. Toutefdés modifications doivent étre déclarées a la
CNIL (destinataires, nouvelles catégories de dosnnétgamment).

L’exploitation statistique des bases des résumésepeir PMSI interne a I'établissement fait
I'objet d’'une déclaration CNIL, effectuée soit lode la déclaration initiale du traitement
PMSI soit par lettre modificative.

L’exploitation des bases régionales ou nationaMSIRRSA, RHA...) par les établissements
fait 'objet d’'une demande d’autorisation relevdntchapitre X auprés de la CNIL si 'étude a
une finalité autre que l'analyse décisionnelle’ ®atégique.Si I'établissement conduit
plusieurs études répondant a la méme finalité & données identiques et ayant des
destinataires identiques, I'établissement pourfiicder une autorisation unique auprés de la
CNIL. Il devra notamment détailler la liste destements envisagés.

Les études conduisant a la production.de résutatgés (ex : étude de faisabilité) sans acces
aux données individuelles ne font pas l'objet d'déelaration CNIL. Il convient néanmoins
de s’assurer de I'absence de ré-identificationgB¥sonnes, en particulier lorsqu'’il s’agit de
maladies rares.

4 Cf Glossaire
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CAS 2: Accés a des données de santé a caractérespenel au
sein de [l'établissement par des professionnels engrs a
I'établissement ou communication de données indivigtlles de
santé a I'extérieur de I'établissement

Professionnels concernés

Professionnel de santé

Non professionnel de santé exemples : ARC, TEGnimyr qualité, ingénieur gestion des
risquessous la responsabilité d’'un médecin habilité a déecéux données de santé

Destinataires des données

Organisme de recherche

Autorité sanitaire

Réseau de soins

Structure ayant une mission de santé publique

Promoteur d'un essai clinique ou dautre étude’ dantés (observationnelle,
épidémiologique...)

Société d'étude et de conseil

Situations pratiques
Projets de recherche ou d’évaluation des pratiquéscentriques
Evaluation des pratiques dans le cadre de réseawwids, d’'un organisme avec mission de
santé publique, par une société extérieure
Collecte par les professionnels de I'établissemeahsmission des questionnaires au
responsable du projet
Collecte par des TEC extérieurs
Communication de données issues des fichiers PEI8¢thblissement
Acces au dossier médical par des ARC ou TEC extéri@our vérification des
informations  transmises (contrbles qualité des egudd’évaluation ou
épidémiologiques)
Communication d’éléements du dossier médical
Enquéte ou recherche nécessitant le recontactatien(s
Enquéte satisfaction des patients
Pre-screening pour la constitution d’une cohortdiocantrique
Audit d'optimisation du codage des résumeés de sé)MS| par une société extérieure
Développement de systémes d’aide a la décision

Reégles de bonnes pratiques
L’acces a des données de santé a caractere pdrsariaar communication ne sont possibles
que si le traitement a préalablement recu une igatan CNIL. (voir Annexe 1)

L’établissement met en place une commission delatdin des accés aux données de santé a
caractére personnel.

Le demandeur doit étre a méme de justifier sa ddman de fournir I'autorisation délivrée
par la CNIL. L’établissement peut prévoir un coerrriype dans lequel il recense la liste des
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pieces a demander a I'organisme qui souhaite abl@réiommunication des données. Une

formalisation des échanges et des engagementdeadetnandeur permettent une meilleure
sécurité juridique. Le demandeur s’engage a celepielonnées transmises sont conformes
aux données déclarées a la CNIL pour le traitenlestengage également a avoir mis en

place une procédure d’information des patientseegeistion des refus ou avoir obtenu une
dérogation a I'information individuelle aupres deGNIL.

L’'accés aux données de santé a caractere persqamelune personne extérieure a

I'établissement ou leur communication a un autganisme se fait sous la responsabilité d’'un
médecin de I'établissement habilité a accéder asidodu patient, soit professionnellement
de par sa relation de soins avec le patient swtitutionnellement par la mission qui-lui a été

confiée par I'établissement.

L’acces aux données de santé se fait dans I'emcdmtl’établissement. Un engagement au
respect du secret professionnel doit étre signé lpar professionnels extérieurs a

I'établissement. Une charte d’accés aux donnéeardctere personnel peut également étre
remise. (voir modeéle en annexe 3)

Lorsque cela est possible il est recommandé de orenad accés qu'a des données
anonymisées ou déidentifiées.

Lorsqu’il est fait appel a des données des résudeeseéjour PMSI, il est souhaitable
d’associer un meédecin de DIM lors de la conceptilon projet afin de s’assurer de la
faisabilité lors de la mise en oeuvre dans lesliésgments. Le traitement de la demande
s’operera sous la responsabilité du médecin du @8Mhaque établissement.

L’interrogation des bases de données d’informatiwdicale de I'établissement est réalisée
par le médecin du DIM ou sous saresponsabilité.

L’acces aux données de santé a caractere persodiatiuelles sous la responsabilité d’'un
meédecin de I'établissement se concoit lors d’untréda qualité ou de validation des cas par
I'organisme responsable d’une recherche en santélpguelle I'établissement collabore.
L’organisme de recherche aura spécifié la nécesbaécéder aux données de santé a
caractére personnel dans son dossier de demanderdation CNIL.

Le recueil rétrospectif de données a partir du idogstient par un professionnel extérieur a
I'établissement doit étre autorisé par la CNIL. Bae cas I'autorisation reléverait du chapitre
IX de-laloi du'6 janvier modifiée. Le dossier sasm la CNIL doit décrire les modalités
d’acces aux données et justifier la demande degdéom a I'information individuelle du
patient , Faccés par les ARC et TEC dans les émitle leurs missions y est spécifié. La
demande de dérogation a l'obligation d’'informatioividuelle figure dans l'autorisation
délivrée par la CNIL

La phase de pre-screening des essais cliniquesétddes epidémiologiques est réalisée par
les ARC ou TEC de I'établissement sous la respalitgatd’un médecin de I'établissement
habilité, les ARC mis a disposition par le Cengepsus réserve d'un contrat avec
I'établissement

Suite au pre-screening, s'il est nécessaire dentacter les patients, seuls les patients ne s’y
étant pas préalablement opposés pourront étreteaxtés. Le recontact du patient est assuré
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par le médecin clinicien responsable de la strecqui a pris en charge le patient ou un
membre de son équipe sous sa responsabilité.

Sauf disposition exceptionnelle, les données dtifleation sont supprimées ou occultées
lors de la transmission des informations.

L’accés ou la communication de données indirecténmeminatives ne nécessitent pas
toujours I'accord individuel du patient, le proj@¢ recherche doit cependant étre valide
scientifiquement, le chercheur s’engage a ne pesyesde ré-identifier le patient.

En cas d’interrogation sur la nature des donnébséais (indirectement nominatives ou non)
un avis du DIM ou de la commission de validati@s dcces aux données peut étre sollicité.

Cas particuliers :

Communication de données de santé aux registres

Les registres répondent en France & une définitiénisé. Les établissements de santé sont
autorisés a transmettre les informations nominatiu®isées avec les-données des fichiers
PMSI aux registres disposant d’'une autorisatiorad@NIL en ce sens. Une recommandation
a été émise par la CNIL en 260%our la mise en ceuvre des registres des cancelte-aC
pourrait étre révisée et étendue a I'ensemble elgistres. Une réflexion est actuellement en
cours au sein de la CNIL afin que cette recommaonigbit révisée.

Acces aux fichiers de RSS ou de RSA par des sgaiété€onsell

A priori, les fichiers de RSS ne paraissent pas pouv@ro&mmuniqués a personnes qui ne
feraient pas partie du DIM. L'établissement peutidiér de confier le codage ou un audit de
codage a un médecin DIM d'un autre établissemems tks conditions conformes a I'article
L.6113-7 du code de la santé publique dans le adidrecontrat.

Si une société extérieure effectue un traitemeriictieer de RSA une autorisation de la CNIL
doit étre obtenueUn contrat doit étre.signé, la société s’engagitauire le fichier apres
traitement ou le restituer a I'établissement. Lelewin du DIM est avisé de ce contrat

La communication de données de santé agrégée#t seda la responsabilité d’'un médecin
de I'établissement habilité. Il faut s’assurer tggepatients ne puissent pas étre identifiés.

Information du patient

Une note d’information figurant dans le livret dcaeil ou remise au patient lors d’'une
consultation I'informe de la réutilisation de savsdier médical et de son droit d’opposition.

Si les"données auxquelles il est demandé l'accél aommunication sont des données
directement nominatives ou codées avec table desmondance il est nécessaire que le
patient en ait été informé individuellement ou quéwérogation a I'information individuelle
du patient ait été obtenue aupres de la CNIL etlgumatient n’ait pas manifesté son droit
d’opposition a la réutilisation de ses donnéesoiess

En l'absence de dérogation a l'information indivetla, il appartient au responsable de
I'étude ou aux investigateurs de mettre en placpréeédure d’information du patient. La
note d’information a remettre au patient est adprscifique a chaque étude.

® Arrété du 6 novembre modifié relatif au Comitéiowaal des registres
® Délibération n°03-053 du 27 novembre 2003 porsaiuption d’'une recommandation relative aux traiteime
de données a caractére personnel mis en ceuvrespagistres des cancers
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L’organisme de recherche peut également mettdésposition de I'établissement une notice
d’information.

En outre, dans I'hypothése ou il s’agit d'un acees données a caractére personnel des
patients présents dans I'établissement, les suppéctits doivent étre associés a une
information orale, I'information claire et loyaleepnettant au patient d’exercer valablement
sont droit d’opposition du patient.

Dans le cas des registres, une information généuwaides registres figure dans le livret
d’accueil de I'établissement, sur le site interetl’établissement ou sous forme d’affichage
dans les services hospitaliers.

Par ailleurs, la loi Informatique et libertés prigwme information individuelle des personnes.
C’est le cas pour I'ensemble des études qui reteechapitre IX de la loi(recherche dans le
domaine de la santé) dont relévent également ¢gstires.

Le patient dispose d’un droit d’opposition disavétiaire a I'acces a ses données, sauf lorsque
cet acces est prévu par les dispositions legiglatou réglementaires (ex : contréle assurance
maladie).

L’exploitation des bases de données médicales dicov@dministratives des établissements
dont le résultat est la transmission d’indicateaigsegés n’est pas soumise a I'accord du
patient. (voir formalités CNIL infra)

La transmission d’informations agrégées ou anonyowebkacces a des données anonymes
sans acces au dossier médical ne sont pas. souiigesord du patient. Des précautions
particulieres doivent cependant étre prises afi lgyoatient ne puisse pas étre identifié (cas
des maladies rares) ;

La liste des études pour lesquelles les donnésamté a caractere personnel sont réutilisées
devrait étre disponible notamment sur le site mgede I'établissement.

Lorsque le traitement concerne des données gémétitpi consentement exprées et préalable
des personnes est requis.

Formalités CNIL
Le demandeur doitjustifier de sa démarche auprda @NIL. (voir annexe 1)

Principes généraux :
Le demandeur responsable d’'une étude nécessitantrienunication de données de santé a
caractere personnel doit disposer d’'une autoris&iIL :
- chapitre IX (CCTIRS et CNIL) s’il y a acces ausd@r medical ou si les données
communiquées sont identifiantes,
- chapitre X si les données communiquées sonrdaidiment nominatives sans
retour aux dossiers des patients. C'est égaleneenad si I'étude comporte une
demande d’accés au SNIIRANavec ou sans la base PMSI).

" Dans cette hypothése, I'avis de I'Institut desrtésrs de santé est également requis
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Cette disposition s’applique également a la compatiun de données issues des bases des
résumeés de séjour PMSI de I'établissement. La mné&sson d’'informations de type RSA ou
indirectement nominatives reléve du chapitre X.éfadt, I'étude releverait du chapitre IX.
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Glossaire

Donnée a caractére personnel ou donnée identifiantéoute information relative a une

personne physique identifiee ou qui peut étre itiéat directement ou indirectement, par
référence a un numéro d’identification ou a un tusipurs éléments qui lui sont propres
(article 2 loi Informatique et libertés, glossaislIL)

Exemple de données indirectement nominatives iefickans indication de l'identité des
personnes remplacée par un numéro permettant aiermet a I'identité par I'intermédiaire

d’'une table de correspondance.

Sont concernées dans ce guide toutes les infomsatie santé relatives aux patients
recueillies dans un établissement de santé, résdengartie standardisés inclus:

Traitement de données a caractére personnel toute opération ou tout ensemble
d’opérations portant sur de telles données queknpit le procédé (utilisé ‘(article 2 loi

Informatique et libertés)

Recherche monocentrique étude effectuée par I'établissement au seinedi@-ci et pour
son propre compte (I'établissement en est le preoradt est responsable du traitement)

Anonymisation : procédé appliqgué aux données faisant en sofiengusoit plus possible
d’identifier le patient directement ou indirecterhen

Dé identification : suppression d’identificateurs (liste de catégorde données définie
comme les numéros identifiant patient ou numéroséjeur, les dates, les homs, prénoms,
adresses, numéros de téléphone des patients oetal@ssements, codes commune ou
postaux...)

Données anonymes informations qui ne permettent pas d’identifidirectement ou
indirectement une personne-physique méme par regnoent

Etude de faisabilité: premiére phase de développement d'un essaiquoini avant
soumission du dossier CNIL, ayant pour objet denaiire le nombre de sujets potentiel pour
une étude et de repérer les populations d’'intégteptibles d’étre incluses dans I'essai. Cette
définition peut-étre étendue a la phase prépaeatbiun protocole de recherche en santé en
vue d’une constitution de cohorte de patients.

Pre-screening: lors d’un essai clinique déclaré, phase prélaingau contact du patient
consistant en la recherche, a partir des dossiédécaux et/ou des bases PMSI de
I'établissement, de patients répondant aux cetdeel’essai. Cette définition peut-étre
étendue a la constitution d’une cohorte pour ufepite recherche en santé. Cette phase est
différente celle du screening qui est effectuéefaisele patient contacté et ayant donné son
consentement a participer a la dite recherchegrigses d’inclusion sont alors vérifiés et/ou
complétés.

Registre: Un registre est défini comme un recueil contieu exhaustif de données
nominatives intéressant un ou plusieurs événemelats santé dans une population
géographiquement définie, a des fins de recheralgesanté publique, par une équipe ayant
les compétences appropriées.
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Annexe 1 : Démarche auprés de la CNIL lors de la reé en ceuvre d’un traitement de données de santé
a caractere personnel nécessitant la réutilisatiode données déja collectées

pour une finalité de soins ou une finalité médicogonomique

Traitement de données interne a I'établissement sarcommunication de données a I'extérieur

Données Nominatives ou indirectement nominatives

Démarche CNIL
Déclaration normale

Information

Patient
Note d’information jointe au livret d’accueil
Droit d’'opposition du patient

15

Agrégées (effectif >=10) ou anonymes
(traitement réalisé par le DIM)

Pas de Déclaration séssrve
de déclaration du traitement statistique
dans la déclaration du traitement initial
Sinon lettre modificative

Notéinformation jointe au livret d’accueil
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Traitement de données avec communication de donnéadextérieur de I'établissement

Données
Nominatives
ou codéeavec
table de correspondance
(ex : suivi longitudinal)

Démarche CNIL

Promoteur Autorisation
chap IX
Information
Patient
Demandeur Information individuelle

et droit d’opposition ou
consentemeht

Etablissement
avec livret d’accuell

Droit d’opposition du patient

Note d’information générale

indirectement nominatives
sans suivi

agesgeffectif >=10) ou anonymes
ou indirectement nominative

sans acces aumées nominativés

Accés aux données naatires
(ex : dossier patient)

e
Oui Non
Autorisation Autorisation
chap IX chap IX

Information individuelle e dérogation a I'information
droit d’opposition dividuelle a demander
ou ala CNIL
dérogation a I'information individuelle
a demander a la CNIL en cas
d’'impossibilité d’informer

Note d’informatiomgéale
avec livret d’accueil
Droit d’opposition ghatient

Note d’information générale
avec livret d’accuell
Droit d’'opposition du patient

!si partage d’informations entre établissements semtement écrit du patient nécessaire

Zprobabilité d’identifier le patient est faible

% le cas de I'accés aux données nominatives reste a clarifier notamment vis-a-vis de I'information et du droit d’opposition du patient
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Annexe 2 : Note d’information patient pour la réutilisation des
données de santé des établissements de soins

Les données de votre dossier médical peuvent éenées a étre ré-utilisées a des fins
d’évaluation et de recherche. Dans tous les cagesales personnes soumises au secret
professionnel peuvent y accéder sous la respoitéabiiln médecin de I'établissement.
Conformément aux dispositions de la loi Informagig|et libertés ces études sont déclarées a
la CNIL, les analyses sont toujours realisées derfaonfidentielle sur des données codées
sans mention des noms et prénoms et les résutatpoduits sous une forme agrégée qui ne
permet en aucun cas de vous identifier.

Il est également possible que vous soyez reconpastée service qui vous a pris en charge
pour vous proposer de participer a une nouvelleamtbe.

Dans tous les cas et conformément a la loi Infoquatet Libertés (loi du 6 janvier 1978
modifiée), vous disposez d’un droit d’acces etadifications a vos données. Vous pouvez a
tout moment vous opposer a la réutilisation desndes figurant dans de votre dossier ou a
étre recontacté, pour autant que le traitementaaéks ne réponde pas a une obligation
légale, sans avoir & justifier votre refus. L'exeecde-votre droit d’opposition sera sans
conséquence sur votre prise en charge ou la quadité&otre relation avec les équipes
médicales et soignantes. Vous pouvez également vppsser a étre recontacté pour
participer a une nouvelle recherche.

Pour exercer vos droits vous pouvez contacter ..........oeeeeieinnn.
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Annexe 3: Modele de charte d’'acces aux données danté de
I’établissement lors de leur réutilisation hors cade de soins

1. Objet

La présente charte définit les régles a obsenssrde I'accés et lors du traitement de
données de santé ainsi que les obligations desatrilirs concernant la sécurité des
informations.

2. Champ d’application
a. Acces par des professionnels de I'établisseipeunt des études menées par
I'établissement
I.  Sous réserve de la signature d’un engagememespect du secret
professionnel pour les non professionnels de santé
b. Acces pour des études multicentriques sousledittons-suivantes
i.  Double de l'autorisation délivrée par la CNILufmie
ii. Engagement au respect du dossier d’autorisa@dL (données
recueillies, qualité des personnes effectuantdeai, information du
patient, destinataires)
iii. Engagement au respect du secret professiasigek par la personne
accéedant s’il s’agit d'un professionnel extérieurédablissement ou
un non professionnel de santé de I'établissement

3. Responsabilités
L’accés aux données de santé est réalisé par ai laotesponsabilité d’'un médecin
shabilité a accéder au dossier patient. (indigggm®m et qualité)
Le professionnel s’engage :

- a respecter la confidentialité des données,

- an'accéder gu’aux données nécessaires a I'étude

- a ne pas effectuer.de copie et a ne pas sortiodeées ou de documents nominatifs
de I'établissement y compris les listes de corredpace sauf disposition spécifique de la
CNIL, dans ce cas les données nominatives sontoatss dans un fichier séparé des
données de santé,

- a protéger les fichiers qu’il constitue (donn@adirectement nominatives) et a les
détruire aprés publication des résultats.

L’établissement décrit la procédure d’'informatiande recueil des accords des médecins
ayant pris en charge les patients concernés pgadéé
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4. Organisation de l'accés
L’établissement décrit la procédure d’'informatiande recueil des accords des médecins
ayant pris en charge les patients concernés pgadéé

L’établissement peut établir un formulaire de dedeaprécisant :
- le responsable de I'étude
- l'objet et le protocole de I'étude
- les informations auxquelles le demandeur soulsaitéder
- le numéro de déclaration ou d’autorisation CNé_I'étude
- les autorisations demandées (CPP, comité d’éthiquis des responsables de
service ou de péle)
- la liste nominative des professionnels qui poutrraccéder aux données lors de
I'étude
- la période d’acces
Il explicite les modalités de délivrance et de fetane des droits d’acces.

5. Sanctions

Le non-respect des dispositions légales et degipes établis ou rappelés par la charte
entraine la responsabilité personnelle de 'utidisa

L’acces non autorisé a des informations ~confiddate est punie dun an
d’emprisonnement et de 15 000 euros d’amende (Q®ked110-4 ).

Le manquement a la loi Informatique et libertéspesti de cing ans d’emprisonnement et
de 300 000 euros d’amende (code pénal articleslB26226-21).

Je, soussigne,..............., certifie avoir pris connassale la charte et m’engage a la
respecter.

Date :

Signature :
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